Republika e Kosovés

Republika Kosovo-Republic of Kosovo
Kuvendi - Skupstina - Assembly

Z.akon br. 04/L.-094

O USLUGAMA INFORMATICKOG DRUSTVA

Skupstina Republike Kosovo;

U skladu sa ¢lanom 65 (1) Ustava Republike Kosovo,

Usvaja

ZAKON O USLUGAMA INFORMATICKOG DRUSTVA

POGLAVLJE 1
OPSTE ODREDBE

Clan 1
Svrha i delokrug

1. Ovim Zakonom, dokumentacija u elektronskoj formi bi¢e pravno podjednaka
tradicionalnoj dokumentaciji podnetoj u formatu hartije, radi olakSavanja komercijalnih
delatnosti, koje obuhvataju a ne ogranicavaju se na kupoprodaju koju vrse potroSaci
preko Interneta (eTrgovina), elektronske bankarske i finansijske usluge (ePlacanje),
ponudu vladinih usluga (eUpravljanje), kupovinu u elektronskoj formi od preduzeca

(eNabavka) i primene elektronskog potpisa.

2. Ovaj Zakon ima za cilj formiranje povoljnih moguénosti i okolnosti za razvoj



elektronske trgovine, koriS¢enje elektronskih transakcija i koriS¢enje elektronskog
potpisivanja od strane Vlade, biznisa 1 gradana. Takode, ovaj Zakon ima za cilj i
smanjenje potencijalnih problema zloupotreba tokom elektronskih transakcija, kao i
adresiranje sigurnosti sistema informatike.

3. Ovaj Zakon se primenjuje za bilo koju informaciju izdatu u obliku poruke ili podataka,
izuzev sledecih situacija:

3.1 ugovori koji stvaraju ili prenose prava o nepokretnoj imovini, izuzev prava na
kiriju;

3.2 ugovori koji zakonom zahtevaju inkorporaciju sudova, javnih ili stu¢nih
organa koji obavljaju javni autoritet;

3.3 ugovori o datoj garanciji i kolateralnim garancijama, datim od lica koji rade za
ciljeve van dometa trgovine, poslovanja ili profesije;

3.4 ugovori koji se reguliSu putem porodicnog zakona ili zakona o nasledivanju.

Clan 2
Definicije

1. Pojmovi koriS¢eni u ovom Zakonu imaju slede¢a znacenja:

1.1. Dobrovoljno akreditovanje - svaka dozvola, koja odreduje posebna prava i
obaveze za uslove wusluga certifikovanja potpisa, koji se na zahtev
zainteresovanog ponudaca usluga certifikovanja izdaju od strane javnog ili
privatnog organa zaduzenog za nadgledanje i razvoj usvajanja tih prava i obaveza,
tamo gde ponudacu usluga certifikovanja nije dato pravo da koristi prava koja
proizilaze iz dozvole sve do usvajanja odluke od strane organa.

1.2. Regulatorni Autoritet za Telekomunikacije (RAT), - nezavisni regulatorni
organ osnovan Zakonom o Telekomunikacijama, za regulisanje i podsticanje
razvoja sektora telekomunikacija na Kosovu.

1.3. Autor poruke podataka - lice od kojeg ili u ime kojeg je poruka podataka
poslata ili stvorena pre nego $to se sacuva, ukoliko postoji, ali koja ne ukljucuje
lice koje deluje kao posrednik u vezi sa porukom podataka.

1.4 Certifikat - elektronska potvrda, koja povezuje podatke provere potpisa sa
jednim licem i potvrduje identitet te osobe.

1.5. Kvalifikovani certifikat - certifikat izdat od ponudaca usluga certifikacije i
sadrzi:



1.5.1. indikaciju da je certifikat izdat kao kvalifikovani certifikat,
1.5.2. identifikacija pruzaoca usluga certifikacije 1 Drzave u kojoj se
utvrduje;
1.5.3. ime potpisnika ili pseudonim, sa kojim ¢e se identifikovati;

1.5.4. odredbu za specifi¢an atribut potpisnika koji ¢e se ukljuciti ukoliko
je potrebno, u zavisnosti od svrhe za koju je odreden certifikat;

1.5.5. podaci o utvrdivanju potpisa koji korespondiraju sa podacima za
stvaranje potpisa pod kontrolom potpisnika;

1.5.6. pokazatelj za pocetak 1 kraj perioda vaznosti certifikata;
1.5.7. kodeks identiteta certifikata;

1.5.8. unapreden elektronski potpis izdat od pruzaoca usluga;
1.5.9. ograniCenja delatnosti certifikata, ako se primenjuju; i

1.5.10. ograniCenja za vrednosti transakcija za koje se moze koristiti
potvrda, ukoliko je moguce.

1.6. Komercijalno - sva pitanja koja proistiu iz izveStaja komercijalne prirode,
bilo ugovorena ili neugovorena. Izvestaji komercijalne prirode ukljucuju, ali se ne

ogranicavaju na transakcije u nastavku:

1.6.1. pojedinu trgovinsku transakciju za snabdevanje ili razmenu robe 1
usluga;

1.6.2. sporazume o raspodeli;

1.6.3. komercijalno predstavljanje ili predstavljanje agencije;
1.6.4. faktor;

1.6.5. primopredaju pod zakup;

1.6.6. gradevinske radove;

1.6.7. savetovanje;

1.6.8. inzenjering;



1.6.9. licenciranje;

1.6.10. investiranje;

1.6.11. finansiranje;

1.6.12. bankarske radnje;

1.6.13. obezbedenje;

1.6.14. sporazume o koris¢enju ilikoncesiji,

1.6.15. zajednicko preduzece 1 ostale vidove industrijske saradnje ili
biznisa;

1.6.16. vazdusni, morski, Zeleznicki i drumski prevoz robe i putnika.

1.7. Kompjuter — svaka oprema ili grupa povezanih ili slicnih oprema, od kojih
jedan ili vise obavlja automatsko procesiranje kompjuterskih podataka u skladu sa
programom.

1.8. Komuniciranjem - pojedina razmena ili prenos informacije izmedu
odredenih brojeva stranaka preko raspolozivih sredstava elektronskih javnih
usluga. Ovo ne ukljuCuje pojedinu informaciju prenesenu kao deo prenosne
usluge za javnost preko elektronske saobracajne mreze, izuzev ukoliko se
informacija odnosi na identifikovanu stranku ili korisnika koji prima informaciju.

1.9. PotroSaé - registrovani korisnik koje je potpisao jedan odreden odnos sa
ponudacem usluga.

1.10. Elektronski ugovor - potpuno ili delimicno obavljen ugovor sa
elektronskom komunikacijom ili potpuno ili delimi¢no u elektronskom obliku.

1.11. Kontrolor - svako fizicko ili pravno lice, javni organ, agencija ili pojedini
entitet koji, kao jedinstven ili zajedno sa ostalima utvrduje svrhe i sredstva za
obradu li¢nih podataka.

1.12. Izdavaoc - svaka javna bankarska ili kreditna institucija koja izdaje
kreditnu karticu za elektronsku upotrebu, ili za bilo koji proizvod ili uslugu.

1.13. Primalac poruke podataka - lice koje se smatra kao prijemnik poruke
podataka od autora poruke, ali ne obuhvata osobu koja deluje kao posrednik u
vezi sa porukom podataka.



1.14. Poruka podataka - stvorena, poslata, primljena ili saCuvana informaciju sa
elektronskim, optickimili sli¢nim sredstvima, ukljucujuéi, ali se ne ogranicavajuci
na elektronsku razmenu podataka (ERP), elektronsku postu, telegrame, telekse ili
telekopije.

1.15. Elektronskim putem - usluga iz pocCetka poslata i primljena na svoje
odrediSte putem elektronske opreme za obradu (ukljucujuéi digitalnu zbijenost) i
skladistenje podataka 1 svog prenosa, prijema sredstava putem zice, radija,
optickim ili drugim elektromagnetskim sredstvima.

1.16. Ministar - Ministar odgovornog Ministarstva u oblasti Usluga
Informatickog drustva.

1.17. Ministarstvo - Ministarstvo odgovorno za oblast Usluga Informatickog
drustva.

1.18. Elektronski potpis - podatke u elektronskom obliku, koji se dostavljaju ili
logicki pridruzuju poruci podataka, i koji se mogu koristiti za identifikovanje
potpisaoca u vezi sa porukom podataka.

1.19. Unapreden elektronski potpis - elektronski potpis koji ispunjava sledece
zahteve:

1.19.1. ekskluzivno je vezan sa potpisnikom;
1.19.2. u stanju je da identifikuje potpisnika;

1.19.3. stvoren je sa koriS¢enjem sredstava koje potpisnik moze da drzi
samo u svojoj kontroli; i

1.19.4. povezan je sa podacima sa kojima se veze tako da je svaka dalja
promena podataka primetljiva

1.20. Potpisnik - lice koje drzi podatke za stvaranje potpisa i deluje bilo u svoje
ime ili u ime osobe koju predstavlja.

1.21. Posrednik — lice koje u ime pojedinog drugog lica, dostavlja, prima ili
¢uva poruku podataka ili pruzadruge usluge u vezi poruke podataka ili u vezi
pojedine posebne poruke podataka.

1.22. Meduradna Kkoristljivost - stanje putem kojeg se kartice izdate na Kosovu
ili u bilo kojoj zemlji ¢lanici EU 1/ili koje pripadaju izdatom sistemu kartice mogu
iskori§¢avati u ostalim zemljama ¢lanica EU i/ili u instaliranim mreZama od
ostalih sistema. To zahteva da kartice i ¢itaoci ovih kartica koji se iskoris¢avaju u
raznim sistemima, treba da budu u tehnoloskoj saglasnosti 1 ti sistemi treba da
budu otvoreni i zasnovani uzajamnim sporazumom.



1.23. Pruzaoc usluga certifikovanja - podrazumeva lice koje izdaje certifikate ili
nudi druge usluge u vezi sa elektronskim potpisivanjem u skladu sa Zakonom.

1.24. Poverljiva strana - lice koje moze da deluje na osnovu jednog certifikata ili
elektronskog potpisa.

1.25. Elektronska uplata - bilo koja direktno izvrSena isplata ili sa pomerenim
rokom elektronskim sredstvima, osim isplata ¢ekom sa garantnom bankarskom
karticom 1 isplate putem kartice koje koriste mehanicke procese (naplata sa
slajdom).

1.26. Uredaj za stvaranje potpisa - konfigurisani softver ili hardver koji se
koristi za primenu podataka za stvaranje potpisa.

1.27. Uredaj za stvaranje sigurnog potpisa - uredaj za kreiranje potpisa koji, sa
odgovarajuc¢im tehnic¢kim 1 proceduralnim sredstvima ispunjava sledece uslove:

1.27.1. garantuje da se podaci za kreiranje potpisa, koris¢eni za izradu
potpisa mogu javiti prakticno samo jednom i da je njihova tajnost
zagarantovana na razuman nacin;

1.27.2. garantuje da podaci za kreiranje potpisa, koriS¢eni za izradu
potpisa ne mogu sa razumnom sigurnos¢u da se izvedu, i da je potpis
zasti¢en od falsifikovanja koris¢enjem trenutne moguce tehnologije;

1.27.3. garantuje da se podaci za stvaranje potpisa, koriS¢eni za izradu
potpisa, mogu razumno zastititi od legitimnog potpisnika protiv
zloupotrebe od ostalih;

1.27.4. uredaj za stvaranje sigurnog potpisa ne menja podatke koji ¢e se
potpisati ili ne sprec¢ava takve podatke od predstavljanja do potpisnika pre
procesa potpisivanja.

1.28. Ovlaséeno lice - svako fizicko ili pravno lice koje ima pravo, i dozvoljeno
mu je zakonom, da koristi, upravlja, kontroliSe, testira i obavlja legitimna nau¢na
istrazivanja ili da drugacije posluje jedan informativni sistem koji posluje u
skladu sa tim pravom.

1.29. Saglasnost - od korisnika ili pretplatnika odnosi se na saglasnost subjekta
podataka prema zakonodavstvo EU.

1.30. Saglasnost subjekta podataka - svaki razumljivi i specifi¢ni pokazatelj dat
slobodnom voljom, pomoc¢u kojih subjekat podataka se usaglasava da sporazum o
njegovim li¢nim podacima bude obraden.



1.31. Prisluskivanje podataka u tehnickom aspektu - pristup kompjuterskim
podacima nejavnih prenosa ili iz informativnog sistema.

1.32. Elektronska poSta - svaka poruka u obliku teksta, glasa, zvuka ili slike
poslata iz jedne javne elektronske komunikacione mreze, koja se kao takva moze
cuvati u mrezi ili u krajnjem uredaju primaoca sve do trenutka prijema od strane
primaoca.

1.33. Obrada li¢nih podataka - svaka obrada, radnja ili broj radnji koje
seobavljaju u licnim podacima, bilo automatskim ili neautomatskim sredstvima,
kao Stomogu biti: sastanak, registrovanje, organizovanje, cuvanje, prilagodavanje
ili  ispravkakorigovanje, konsultacija, iskoriS¢avanje, prenosna emisija,
distribucija, ili se omogueitiuvodenje, redanje, kombinovanje, blokiranje, brisanje
ili uniStenje podataka.

1.34. Elektronska mreZa komunikacija - prenosni sistemi i kada su primenljivi,
uredaji za komutaciju ili rutinu i drugi izvori koji omogucavaju prenos signala
putem zice, radija, opti¢kih sredstava i drugih elektromagnetskih sredstava,
ukljucujuéi satelitske mreze, fiksne (kolo - i paket komutacija, ukljucujuci
internet) 1 mobilne zemaljske mreze, sisteme elektricnih kablova, sve do te mere
da su upotrebljive za potrebe prenosa signala koriS¢ene mreze za radio i
televizijske prenose, mreZe i televizijske kablove, bez obzira na vrstu informacije
koja se prenosi.

1.35. Informativni sistem - sistem za stvaranje, slanje, prijem ¢uvanje ili obradu
poruka podataka.

1.36. Usluge informati¢kog druStva - bilo koja usluga koja je ponudena na
distanci, sa elektronskim sredstvima i individualnim zahtevom primaoca usluge,
ukoliko je takva ponuda ponudena na razmatranje ili ne, i za potrebe ove
definicije:

1.36.1. na distanci - usluga pruzena bez istovremenog prisustva stranaka;

1.36.2. sa elektronskim sredstvima - usluga na pocetku poslata i
primljena a svom odrediStu putem elektronske opreme za obradu
(ukljucujuéi digitalnu zbijenost) 1 skladiStenje podataka , i sav prenos,
prenos i prijem sredstava putem Zice, radija, optickim sredstvima i drugim
elektromagnetskim sredstvima;

1.36.3. na pojedinacan zahtev primaoca usluge - usluga ponudena kroz
prenos podataka sa pojedina¢nim zahtevom.

1.37. Korisnik - fizicko lice koji za upotrebu usluga informatickog drustva nema
potrebe ili nije obavezan da obavi bilo koju prethodnu registraciju.



1.38. Elektronska razmena podataka — ERP - elektronski prenos informacija sa
racunara na racunar, koriste¢i dogovorene standarde za strukturiranje informacija.

1.39. Podaci za verifikaciju potpisa - podatke, kao Sto su kodeksi, ili
kriptografski kljucevi, koji se koriste u svrhu provere elektronskog potpisa.

1.40. Trgovac u vezi sa elektronskim pla¢anjima - fizicko ili pravno lice koje
nudi proizvode ili usluge.

1.41. Vlasnik - vlasnik kreditne ili debitne kartice u vezi sa elektronskim
uplatama.

1.42 Inercijalna prodaja - ne legalne prakse dostavljanja ne trazene robe uz
fakturu o ceni robe.

Clan 3
Izmene Sporazumom

1. O ukljuenim strankama u generisanju, dostavljanju, prijemu, ¢uvanju ili obradi
poruke podataka, ukoliko nije drugacije prikazano, onda se odredbe Poglavlja II mogu
izmeniti sporazumom.

2. Stav 1. ovog ¢lana nema uticaja na pojedino pravo, koje moze postojati da se izmeni
sporazumom pojedine odredbe Zakona , koja se daje u Il Poglavlju.

POGLAVLJE 11
PRIMENA ZAKONSKIH ZAHTEVA NA PORUKE SA PODACIMA

Clan 4
Zakonsko priznavanje poruka podataka

Informaciji ne treba da se ospori zakonski efekat, vazeceg ili primena samo za to $to je u
formi poruke podataka ili amo zato $to nije obuhvaceno, ve¢ samo se referiSe na poruku
podataka koje su proizvele tu zakonsku posledicu.



Clan 5

Pisanje
1. Ako se po bilo kom zakonu na Kosovu, licu zatrazilo ili dozvolilo da daje informacije
u pismenom obliku, taj zahtev se smatra ispunjenim od strane osobe ako osoba da

informaciju preko poruka podataka, pod uslovom da:

1.1. u vreme kada je data informacija, razumno je ocekivati da ¢e informacija biti
na raspolaganju za pristup tako da bude upotrebljiva za kasnije odnoSenje; 1

1.2. ako je zatrazeno da se informacija preda osobi ili drugom licu u njegovo ime,
1 prvo pomenuto lice zahteva da se informacija preda na osnovu posebnih zahteva
informativne tehnologije, pomocu posebne vrste poruke podataka, ovaj zahtev
lica treba da bude ispunjen; i
1.3. ako je zatrazeno da se informacija preda licu, onda osobi kojoj je zatrazeno ili
dozvoljeno davanje informacije, dozvoljava da se informacija omogud¢i ili preda
putem poruke podataka; i
1.4. ako je zatraZzeno da se informacija preda licu ili drugoj osobi u njegovo ime, i
ako prva pomenuta osoba zatrazi da se posebna delatnost preuzme putem provere
primljenih podataka, ovaj zahtev osobe treba da bude ispunjen.

2. Za potrebe ovog ¢lana, davanje informacija ukljucuje, ali se ne ogranicava na:
2.1. prijavljivanje;
2.2. sastavljanje ili podnosenje Zalbe
2.3. davanje, isporucavanje ili usluge obavestenja;
2.4. predstavljanje povratka;
2.5. sastavljanje zahteva;
2.6. sastavljanje izjave;
2.7. podnosenje ili izdavanje certifikata;
2.8. podnosenje prigovora; i

2.9. sastavljanje govora.

3. Za potrebe ovog Clana, zahtev ili dozvola u vezi sa osobom koja daje informacije ¢e
biti proSirena 1 bi¢e jednako primenjena kod zahteva ili informacije koja ja proglasena



poslatom, registrovanom, podnetom, sluzenom ili drugacije prenetom i obuhvata slicne
izraze ili u vezi sa tim.

Clan 6
Potpis

1. Ako se u nekom zakonu na Kosovu zahteva potpisivanje lica, takav zahtev smatra se
popunjen ako taj potpis je elektronski potpis 1 taj potpis ne osporava zakonsku efikasnost,
na osnovu toga Sto je:

1.1. u elektronskoj formi;
1.2. ne zasnovan u kvalifikovanom uverenju;

1.3. ne zasniva se na kvalifikovano uverenje, izdato od akreditovanog ponudaca
usluga certifikovanja; ili

1.4. nije uraden sigurnom opremom za potpisivanje.

2. Ako je elektronski potpis u obliku unapredenog elektronskog potpisa, koji je osnovan
na kvalifikovanom certifikatu sa sigurnom opremom za stvaranje potpisa, on ¢e se
smatrati kao potpis potpisaoca za sve ciljeve i svrhe zakona.

3. Stav 1. ovog ¢lana se sprovodi ako je zahtev u obliku jedne obaveze ili ako zakon
predstavlja posledicu za nedostatak potpisa.

Clan 7
Original

1. Osim ako se drugacije predvidi ovim Zakonom ili nekim drugim zakonom na Kosovu,
licu se zahteva da stvori ili zadrzi dokument u svom originalnom obliku, onda je jedan
takav zahtev ispunjen porukom podataka ako:

1.1. postoji pouzdano uverenje za integritet dokumenta od vremena kada je po
prvi put generisan u svom krajnjem obliku kao poruka podataka ili drugacije;

1.2. u vreme kada je poruka podataka poslata, bilo je razumno ocekivati da ¢e
informacija koja sadrzi dokument u elektronskom obliku imati lak pristup kako bi
bila upotrebljiva na slede¢em uputu;

1.3. ako je zatrazeno kreiranje dokumenta za jedno lice, ili drugu osobu u njegovo
ime 1 prva pomenuta osoba zahteva da mu se dokument dostavi na osnovu
posebnih zahteva informativne tehnologije, putem posebne vrste poruka podataka,
ovaj zahtev osobe je ispunjen; i
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1.4. ako je zatrazeno stvaranje dokumenta za jednu osobu, onda osobi kojoj je
zatrazeno ili dozvoljeno da raspolaze informacijom, dozvoljava da se preda
informacija putem poruke podataka, i

1.5. ako je zatrazeno da se dokument preda jednom licu, ili drugom licu u njegovo
ime, 1 prva pomenuta osoba zahteva preuzimanje posebne akcije putem
verifikovanja dokumenta koji se prihvati, ovaj zahtev osobe je ispunjen.

2. Stav 1. ovog c¢lana se sprovodi ako je zahtev u obliku obaveze ili ako zakon
predstavlja smetnju za nepredstavljanje ili neCuvanje poruke u svom originalnom
formatu.

3. Za potrebe ovog Clana, celovitost informacije koju sadrzi dokument je sacuvana samo
u informaciji koja ostaje cela i nepromenjena, osim:

3.1. ako se doda neko odobrenje; ili

3.2. neka promena koja nee izmeniti informaciju, a koja je neophodna tokom
normalnog komuniciranja, ¢uvanja ili predstavljanja.

Clan 8
Cuvanje poruka sa podacima

1. Ako se u nekom zakonu, osobi zatrazi da registruje infomaciju u pisanoj formi, ovaj se
zahtev smatra ispunjenim ako osoba registruje informaciju u elektronskom obliku, sa
ciljem da ta informacija u elektronskom obliku bude dostupna, tako Sto ¢e se moci
upotrebiti za kasnije upuc¢ivanje i da bude u saglasnosti sa takvim pravilima koji se mogu
dati.

2. Ako se u nekom zakonu, osobi zatrazi da sacuva jedan dokument na neko odredeno
vreme, koji je u obliku hartije ili neke druge substance ili materijala, ovaj se zahtev
smatra ispunjenim ako osoba ¢uva dokument u elektronskom obliku tokom tog perioda,
ako;

2.1. u vezi sa svim relevantnim uslovima u vremenu stvaranja dokumenta u
elektronskom obliku, metoda stvaranja dokumenta u elektronskom obliku je dala
poverljivo sredstvo garantovanja odrzavanja integriteta informacije kojeg sadrzi
taj dokument; i

2.2. u periodu stvaranja dokumenta u elektronskom obliku, bilo je razumno
oc¢ekivati da ¢e informacija koju sadrzi dokument u elektronskom obliku biti lakse

dostupna kako bi se mogla wupotrebiti za kasnije upulivanje; i

2.3. slaze se sa pravilima koja se mogu dati.
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3.Za potrebe stava 2. ovog Clana, integritet informacije koji sadrzi jedan dokument je
sacuvan samo ako je informacija ostala potpuna i neizmenjena, sigurna za:

3.1. dodavanje nekog odobrenja; ili

3.2. neku promenu koja ne menja informaciju, koja je neophodna tokom
normalnog komuniciranja, ¢uvanja ili predstavljanja.

4. Ako se u nekom zakonu, jednoj osobi zatrazi da na odredeno vreme sacuva trazenu
informaciju koja je bila subjekat elektronske komunikacije, ovaj se zahtev smatra
ispunjenim, ako ta osoba sacuva informaciju ili u¢ini da druga osoba ¢uva informaciju, u
elektronskom formatu da bi:

4.1. na pocetku skladiStenja podataka, bilo je razumno ocekivati da ¢e informacija
biti lako dostupna kako bi se upotrebila za kasnije upucivanja; i

4.2. u vezi sa svim relevantnim uslovima na pocetku skladiStenja podataka,
metoda Cuvanja informacija u elektronskom obliku dala je poverljivo sredstvo
garantovanja odrzavanja integriteta informacije koju sadrzi elektronsko
komuniciranje; i
4.3. tokom tog perioda ta osoba takode cuva ili ¢ini da druga osoba cuva u
elektronskom obliku dodatnu informaciju kao dovoljnu da bi omogucilo
identifikovanje:
4.3.1. porekla elektronskog komuniciranja;
4.3.2. odredista elektronskog komuniciranja;
4.3.3. vremena kada je elektronsko komuniciranje poslato;
4.3.4. vremena kada je elektronsko komuniciranje dobijeno;
4.3.5. na pocetku ¢uvanja dodatne informacije specifikovane u ovog pod-
stavu, bilo je razumno ocekivati da ¢e dodatna informacija biti lako
dostupna, kako bi se mogla koristiti za kasnije upucivanje; i
4.3.6. slaze se sa takvim pravilima koji se mogu dati.
5. Za potrebe stava 4. ovog Clana, integritet informacije, koji je subjekat elektronske
komunikacije, je sacuvan samo ako informacija ostaje celovita i nepromenjena, i sigurna

za:

5.1. dodavanje nekog odobrenja; ili
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5.2. neke promene koja ne menja informaciju, koja se deSava u normalnom
komuniciranju, ¢uvanju ili predstavljanju.

Clan 9
Prihvatljivost i evidentan znacaj poruka sa podacima

1. U nijednoj zakonskoj proceduri nece se sprovoditi pravila za dokaze koji osporavaju
prijem poruka podataka kao dokaz:

1.1. samo za to Sto je poruka podataka; ili

1.2. zato $to nije originalne forme, u slucajevima kada je dokaz bolji, kada se
moze pronaci kod lica koje daje.

2. Informaciju u formi poruke podataka treba smatrati kao svaki dokaz. U oceni znacaja
poruke podataka kao dokaz treba obratiti paznju poverljivosti nacina kako je izradena

poruka podataka, oCuvana ili saopStena, nacin na koji je oCuvana celina informacije,
nacin na koji je identifikovano lice koje je uputilo poruku 1 svaki drugi relevantni faktor.

Clan 10
Usvajanje i efikasnost
1.Ministar moZze, kada je potrebno, u saradnji sa drugim Ministrima koji se bave
pitanjem, da napravi pravila koja se daju svakom pitanju u vezi sa uslugama
Informatickog Drustva kako bi dali puni efekat u odredbama ovog Zakona i posebno, ali

bez opsteg prejudiciranja ovog zakona, takva se pravila mogu dati za:

1.1 Svako smanjenje ili ograniCavanje u vezi sa svakom prekograni¢énom
transakcijom, ovde je neophodno zbog jednog od slede¢ih razloga:

1.1.1. javna politika, posebno zastita maloletnika, ili borba protiv bilo
kakvog incidenta mrZznje na osnovu rase, pola, vere, politickog misljenja
ili nacionalnosti;

1.1.2. zastita javnog zdravlja;

1.1.3. javna bezbednost;

1.1.4. zastita korisnika;

1.2. identifikuju:

1.2.1. transakcije;
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1.2.2. zahtevi ili dozvole za davanje informacija u pisanom obliku;
1.2.3. zahtevi ili dozvole za izradu dokumenata;
1.2.4. zahtevi za Cuvanje informacije, dokumenata i komunikacije;
1.2.5. potpisi;
1.3. one koje mogu biti oslobodene od neke od odredbi iz ovog Zakona,;
1.4. dodatni zahtev za upotrebu potpisa u porukama za podatke u javnom sektoru;

1.5. usvajanje javnih organa ili osoba koje deluju u ime javnih organa, da im se
informacija preda putem poruke za podatke.

1.6. uskladivanje sa bilo kojom medunarodnom obavezom zapocetom od Vlade u
vezi sa svakim aspektom usluga informativnog drustva regulisanim iz ili pod
ovom Zakonom;

2. Ministar ¢e osnovati kompjuterski centar za hitno reagovanje sa ciljem tretiranja
pretnji u javnim sistemima elektronske komunikacije.

POGLAVLJE II1
KOMUNICIRANJE PORUKA SA PODACIMA

Clan 11
Validnost elektronskih ugovora

1. Elektronskom ugovoru se nece negirati pravno dejstvo, vazenje ili obaveza samo na
osnovu toga jer je ona potpuno ili delimi¢no u elektronskom obliku ili je potpuno ili
delimi¢no zapocela sa elektronskim na¢inom komuniciranja.

2. Za potrebe bilo kojeg zakona u vezi sa ugovorima, ponudom, prihvatanjem ponude i
svim relevantnim komuniciranjem, ukljucujuci sve naknadne izmene i1 dopune, ukidanje
ili oduzimanje ponude, prihvatanje ugovora moze se, osim ako nije drugacije dogovoreno
od strane ugovornih strana, komunicirati putem elektronskog komuniciranja.

Clan 12
Pripisivanje poruka sa podacima

1. Jedna poruka sa podacima je autorska, ukoliko je ista dostavljena od samog
autoraporuke.
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2. Preko autora i primaoca smatra se da poruka sa podacima pripada autoru, ukoliko
jedostavljena:

2.1. od strane lica, koji je imao autoritet da postupa u ime autora u vezi poruke
sapodacima; ili

2.2. od informativnog sistema programiranog od, ili koji automatski pristupa u
ime autora.

3. Izmedu autora i primaoca, primaocu se daje pravo da proceni poruku sa podacimada
ista pripada autoru, i da postupa na tu pretpostavku, ukoliko je:

3.1. primalac primenio, kako treba, ranije usaglaSeni postupak sa autorom
radiprovere da li je poruka podataka bila autorska;

3.2. poruka sa podacima, kao primljena od primaoca, proizilazi od postupka lica,
Cijapovezanost sa autorom ili sa drugim licem (agentom) omogucava tom
licuposedovanje pristupa u metodi iskoriS¢ena od autora za identifikaciju poruke
sapodacima kao svoje.

4. Stav 3. ovog Clana se ne primenjuje:

4.1. od vremena, kada je primalac primio informaciju od autora da poruka sa
podacimanije autorska i da je imao dovoljno vremena za postupanje u saglasnosti,
ili

4.2. u slucaju u okviru pod-stava 3.2. stava 3. ovog ¢lana, u svako doba kada je
primalac bio upoznat ili jetrebao da zna, ispoljio je opravdano staranje ili je
iskoristio pojedini usaglaseni postupak, da poruka sa podacima ne pripada autoru.

5. Primalac ima pravo, smatrati kao primljenu poruku o podacima, onako kako jeautor
nameravao da dostavi i da deluje na bazi te pretpostavke, ako poruka o podacima jeod
autora ili se od njega dobije.

6. Primalac nema pravo po stavu 5. ovog ¢lana, kada je bio ili trebao da bude upoznat, da
prenosprimljene preporuke o podacima, rezultirao sa greskama.

7. Primalac ima pravo da smatra svaku poruku sa podacima primljenom kao
posebnuporuku sa podacima i da postupi na tu predpostavku, izuzev u slucaju kada je ista
porukaponovljena i primalac je bio upoznat ili je trebao da zna, posvetio je opravdanu
paznju ilije iskoristio pojedini usaglaseni postupak, da je poruka sa podacima ponovljena.
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Clan 13
Prijem potvrde

1. Kada se autor ne slaze sa primaocem da potvrda prijema bude u posebnoj formi ili
posebnom metodom, onda se potvrda prijema moze dati:

1.1. pojedinim saopStenjem sa primaocem, automatski ili u bilo kakvoj drugoj
formi; 1li

1.2. pojedinim postupkom primaoca dovoljan za prikazivanje autoru da je poruka
sapodacima primljena.

2. Kada se autor poruke sa podacima izrazio da poruka sa podacima se
uslovljavakonfirmisanim prijemom, onda se poruka sa podacima, dok se ne primi
potvrda, tretirakao da nije dostavljena.

3. Kada autor poruke nije izjavio da se poruka sa podacima uslovljava primanjem

potvrde prijema i da ova potvrda nijeprimljena od autora u specificiranom iliusaglaSenom
vremenu, ili nijespecificirana ili usaglaSena za vreme ili u opravdanomvremenu, onda
autor:

3.1. moze da upozna primaoca rekavs§i mu da nije primio pojedinu potvrdu
Ispecifikaciju opravdanog vremena dokle treba da se prizna potvrda ko
prijemuporuke sa podacima; i

3.2. ukoliko poruka nije potvrdena u odredenom vremenu pod podstavom 3.1.
ovog stava, moze u saopStenju za primaoca da tretira poruku sa podacima kao da
nijedostavljena nijedan put ili da vr$i bilo koje drugo pravo kojim raspolaze.

4. Stavovi 1. 1 2. ovog ¢lana, sprovode se u vreme pre slanja poruke za podatke ili u
shvatanju te poruke za podatke, autor je zatrazio ili sa usaglasio sa primaocem poruke za
podatke da bude potvrdena.

5. Kada je autor poruke primio potvrdu o prijemu poruke od strane primaoca, onda
sesmatra da je poruka sa podacima primljena od strane primaoca. Ova pretpostavka
nepodrazumeva da se poruka sa podacima odnosi na primljenu poruku.

6. Kada prijem konfirmacije pokazuje da je poruka sa podacima ispunila tehni¢kezahteve
bilo saglasne ili predstavljene u primenljive standarde, tada sepretpostavlja dasu zahtevi
ispunjeni.

7. Osim §to se odnosi na dostavu ili prijem poruke sa podacima, ovaj ¢lan nema zacilj da

se bavi zakonskim posledicama, koje mogu proizi¢i bilo iz te poruke sa podacimaili iz
prijema njegove konfirmacije.
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Clan 14
Vreme i mesto otpreme i prijema poruka sa podacima

1. Izuzev ako se drugacije sloze autor i primalac, onda otprema poruke sa podacima
sedesi kada se uvede u sistemu informacija van kontrole autora ili lica, koji je otpremio
tuporuku sa podacima u ime autora.

2. Izuzev ako se drugacije sloze autor i primalac, onda se vreme prijema poruke
sapodacima utvrduje kako sledi:

2.1. ukoliko je primalac utvrdio sistem informacija za svrhu prijema poruka
sapodacima, prijem se desi:

2.1.1. u vremenu kada se poruka podataka uvede u utvrdenom
informativnomsistemu; ili

2.1.2. ukoliko je poruka sa podacima otpremljena kod informativnog
sistemaprimaoca, koji nije utvrden sistem za informacije u vremenu kada
je poruka sa podacima korigovana od primaoca;

2.1.3. ukoliko primalac nije utvrdio informativni sistem, onda seprijem
desi kada seporuka sa podacima uvede u informativnom sistemu primaoca.

3. Stav 2. ovog ¢lana se primenjuje nezavisno od mesta gde je informativni sistem
uveden, i moZze biti drugaciji od mesta gde poruka sa podacima smatra se da je primljena
na osnovu stava 4. ovog ¢lana.

4. Tzuzev ukoliko se drugacije sloze autor i1 primalac, onda se poruka sa podacimasmatra
otpremljenom u mestu, gde je primalac uspostavio biznis i smatra se primljenom umestu
gde je primalac uspostavio biznis. U svrhu ovog stava vazi:

4.1. ukoliko autor ili primalac ima viSe od jednog mesta gde razvija biznis, onda
mestobiznisa je ono koje ima veéu blizinu sa datom transakcijom, ili kada ne

postojidata transakcija a koje je glavno mesto za biznis;

4.2. ukoliko autor ili primalac nema mesto za biznis, onda referisanje treba vrsiti
njegovom prebivalistu.
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POGLAVLJE 1V
OSNIVANJE I INFORMATIVNI ZAHTEVI

Clan 15
Osnivanje i ovla$éenje

1. Informacione drustvene usluge su bilo koje usluge koje su normalno ponudene za
isplatu u daljini putem elektronskih sredstava i individualnim zahtevima primaoca usluge.

2. Ovaj Zakon nece se primeniti na:
2.1. usluge koje se ne nude «u daljini»;
2.2. usluge ponudene u fizickoj prisutnosti ponudaca i primaoca, iako one
ukljucuju
upotrebu elektronske opreme:

2.2.1. lekarske preglede ili tretmane u lekarskim ambulantama, uz
upotrebu elektronskih sredstava, gde je pacijent fizicki prisutan;

2.2.2. konsultacije elektronskog kataloga u jednoj prodavnici u prisustvu
klijenta;

2.2.3. elektronske igre, koje su prisutne u video-arkade, gde je klijent
fizicki prisutan.

2.3. servise koji se ne nude «preko elektronskih sredstavay;
2.4. usluge materijalne sadrzine, iako se nude preko elektronskih sredstava:

2.4.1. automatske kase ili uredaji za snabdevanje kartom (novcanicom,
voznom kartom);

2.4.2. pristup u drumskoj mrezi, parkinzima i dr., obaveze za koriS¢enje
iako suelektronska sredstva na ulaz-izlaz, kontrolnog pristupa i/ili
obezbedujuci da jeisplata korektno izvrSena.

2.5. iskljucene usluge, raspodela CDROM-a ili softvera na disketama;

2.6. usluge koje nisu ponudene preko elektronske obrade ili takvog sistema,
ukljucujuéi, ali ne ogranic¢ene na:

2.6.1. zvucne telefonske usluge;
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2.6.2. telefaks/teleks i usluge teleksa;

2.6.3. ponudene usluge preko zvucne telefonije ili faksa;
2.6.4. konsultacije preko telefona/telefaksa sa lekarom;
2.6.5. konsultacije preko telefona/telefaksa sa advokatom;
2.6.6. direktan marketing preko telefona/telefaksa.

2.7. za usluge koje se ne kompletiraju “individualnim zahtevom primaoca
usluga”;

2.8. ponudene usluge od prenosa podataka bez individualnog zahteva za prijem
uisto vreme od neograni¢enog broja individualnih primaoca (po jednom bodu
dovise bodova prenosa):

2.8.1. usluge radio-prenosa;

2.8.2. usluge prenosa na televiziji;

2.8.3. teleteksta obezbedenog na televiziji;

2.8.4. sve prenosne usluge definisane Zakonom.

3. Pruzanje usluga informativnog drustva zahteva prethodno ovlaS¢enje ili bilo koji drugi
zahtev koji ima ekvivalentan efekat, izuzev:

3.1. Ponudioci usluga koji koriste svoju infrastrukturu treba da dobiju ovlaS¢enja
na osnovu odgovarajuéeg zakona za elektronske komunikacije;

3.2. Ponudioci finansijskih usluga ili osiguranja, na osnovu zakona za te usluge.
Clan 16
Opsta informacija koju treba da pruZi ponudac usluge

1. Ponudac¢ usluge treba da pruzi lak, direktan i permanentan pristup za ponudace i za
primaoce usluga i nadlezne organe bar za sledece informacije:

1.1. ime ponudaca usluge;
1.2. adresu mesta-lokacije u kojoj je smesten ponudac usluge;

1.3. e-mail adresu 1 univerzalni registrirajuc¢i lokator (URL) ponudaca usluge;
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1.4. registraciju biznisa u kome je ponudac usluge stupio i njegov broj
registracije(ukoliko postoji);

1.5. detalje relevantnog nadzornog organa (gde je aktivnost subjekat jedne
ovlasc¢ene Seme);

1.6. za profesije vezane za elektronsku trgovinu:

1.6.1. bilo kakvog profesionalnog entiteta ili sli¢ne institucije u kojoj je
ponudacusluge upisan;

1.6.2. profesionalni naziv 1 jurisdikcija u kojoj je data;

1.6.3. referenca o profesionalnim pravilima primenjljivim u jurisdikeiji
preduzeca i sredstva za pristup u njima;

1.7. PDV - identifikovani broj poreza (ukoliko se primenjuje).

2. Kada se informacione druStvene usluge odnose na cene, iste treba jasno zapisati i treba
ih zapisati ukoliko imaju ukljucen porez i koStanje raspodele.

POGLAVLJE V
TRGOVACKE KOMUNIKACIJE

Clan 17
Obavezne informacije

1. Trgovacke komunikacije, koje su deo informacione drustvene usluge, treba
uskladitimakar sa datim uslovima i to:

1.1. trgovacke komunikacije, kao takve se trebaju jasno identifikovati;

1.2. fizi¢ko ili pravno lice, u Cije ime je obavljena trgovacka komunikacija, treba
sejasno identifikovati;

1.3. reklamne ponude (popust cena, premije i poklona), kao takve se trebaju
jasnoidentifikovati, ukljuujuci uslove koje treba ispuniti radi kvalifikacije istih;

1.4. reklamne konkurencije ili igre tamo gde se dozvoljavaju prema zakonu, gde

......

uslove za ucesce.
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Clan 18
NeZeljeno trgovacko komuniciranje

1. Nezeljeno trgovacko komuniciranje elektronskom postom je dozvoljeno pod
uslovomda takvo komuniciranje od ponudaca usluge kao takvu treba jasno identifikovati.

2. Ponudioci usluga treba redovno da konsultuju i poStuju registar u kome fizicka lica
koja ne zele primiti takvo trgovacko komuniciranje mogu sebe otpisati.

Clan 19
Pravila za profesije

1. Koris¢enje trgovackih komuniciranja, koje su deo usluga informativnog drustva,
ponudene od profesionalaca, dozvoljava se zavisno od uskladenosti sa profesionalnim
pravilima o profesionalnoj samostalnosti, dostojanstvu 1 casti, profesionalnoj
poverljivosti I korektnosti prema klijentima ili ostalim profesionalnim ¢lanovima.

2. Profesionalni entiteti i udruzenja se podsti¢u za osnivanje kodeksa ponaSanja, koji
treba da bude potpuno u skladu sa evropskim i medunarodnim standardima.

POGLAVLJE VI
UGOVORI ZAKLJUCENI PUTEM ELEKTRONSKIH SREDSTAVA

Clan 20
Obavezne informacije

1. Informacija u nastavku treba da se da od ponudaca usluge pre nego Sto se vrsi poruka
od primaoca usluge, izuzev ukoliko se drugacije saglase stranke koje nisu potrosaci:

1.1. razni tehnicki koraci za ispunjavanje ugovora;

1.2. ugovor bilo da je ispunjen ili ne, treba se arhivirati od ponudaca usluge radi
pristupa;

1.3. tehnicka sredstva za identifikaciju i ispravku uvedenih greSaka pre obavljanja
poruke;

1.4. ponudeni jezici za sklapanje ugovora.
2. Tzuzev kada stranke koje nisu potrosaci zakljucuju drugaciji ugovor, ponuda¢ usluge

pokazuje kodeks ponasanja u kojoj on opisuje 1 prikazuje kako se mogu prikazati ovi Sifre
elektronski.
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3. Odredbe u stavu 1. 1 2. ovog €lana se ne primenjuju za zakljucene ugovore iskljucivo
od razmene elektronske poste ili individualnih komuniciranja.

4. Rokove ugovora i opste uslove za primaoca treba staviti na raspolaganje na taj nacin
kako bi se njemu dozvolilo ¢uvanje i reprodukcija istih.
Clan 21
Narucdivanje porudzbine

1. Izuzev u slucajevima kada se stranke, koje nisu potrosaci, drugacije usaglase, onda
ponudac usluge koji prima porudzbinu preko tehnoloskih sredstava, treba da potvrdi
prijem porudzbine primaoca bez odlaganja i1 elektronskim sredstvima. Smatra se da su
porudzbina i potvrda prijema primljeni, kada stranke, na koje se iste odnose, su u stanju
da imaju pristup.

2. Osim u sluc¢ajevima kada stranke koje nisu potrosaci drugacije se dogovore, ponudac
usluge stavlja na raspolaganje prijema usluge odgovarajuc¢a tehnicka sredstva, efikasna i
korisna, koja omogucuju identifikaciju i ispravku greSaka koje su unete pre upucivanja

poruke.

3. Odredbe u stavovima 1. i 2. ovog ¢lana se ne primenjuju na ugovore zakljucene
isklju¢ivo razmenom elektronske poste ili ekvivalentnim individualnim komuniciranjem.

POGLAVLJE VII
PRENOS ROBE

Clan 22
Aktivnosti vezane za ugovore o prevozu roba

1. Ovo poglavlje se primenjuje o bilo kakvoj aktivnosti vezane sa ili u primeni ugovora o
prevozu roba, ukljucujuéi ali ne ograni¢avajuéi se na:

1.1. pruzanju oznaka, broja, koli¢ine ili mase roba;
1.2. prikazivanju prirode i vrednosti roba;

1.3. izdavanju racuna za robe;

1.4. potvrdu da je roba zaduzena;

1.5. informisanje lica o rokovima i uslovima ugovora;
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1.6. izdavanju uputstava prevozniku;

1.7. zahtev za snabdevanje robom,;

1.8. izdato ovlaSc¢enje za robu,

1.9. upoznavanje o gubitku ili oSte¢enju roba;

1.10. izdavanju bilo kakvog drugog informisanja ili izjave u vezi realizacije
ugovora;

1.11. aktivnost za snabdevanje robom kod imenovanog ili ovlaS¢enog lica za
zahtevanje snabdevanja;

1.12. izdavanje, obezbedenje, odbijanje, podvrgavanje, prenos ili dogovaranje
prava na robu;

1.13. obezbedenje ili prenos prava i obaveza po ugovoru.

Clan 23
Prevozna dokumenta

1. Zavisno od stava 3. ovog ¢lana, gde Zakon trazi da se pojedina radnja, koja se odnosi
na Clan 22 ovog zakona izvrsi u pisanoj formi ili iskoris¢avajuc¢i dokument od hartije za
ispunjavanje zahteva, ukoliko je radnja izvrSena koriS$¢enjem jedne ili viSe poruka sa
podacima.

2. Stav 1. ovog Clana se primenjuje kada je zahtev u obligacionoj formi ili kada zakon
prosto predstavlja posledice za neispunjavanje zahteva u pisanju kao dokument u obliku
papira.

3. Ukoliko treba da se neko ovlasti ili izvr$i pojedina obaveza od jednog i samo jednog
lica 1 ukoliko se to zakonom zahteva na nacin da bi uputio to pitanje, prava i obaveze se
moraju preneti na osobu transferom ili putem pismenog dokumenta. Ovaj zahtev se
smatra da je ispunjen, ukoliko je to pravo preneseno koriste¢i jednu ili viSe poruka sa
podacima, tvrde¢i da je koris¢en metod poverljivosti za sacinjavanje takve poruke sa
podacima ili jedinstvenih poruka.

4. O svrhama stava 3. ovog Clana, trazeni standard poverljivosti treba se oceniti u jasno¢i
svrhe za koju pravo i obaveza su preneti i u jasno¢i svih okolnosti, uklju¢ujuéi i

relevantni sporazum.

5. Kada se koriste jedna ili viSe poruka sa podacima radi postizanja efekta nad nekom
radnjom u stavovima 1.6. 1 1.7. stava 1. ¢lana 22 ovog zakona, nijedan pismeni
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dokument, da bi imao efekat u takvom postupku, nije vazeéi sve dok koris¢enje poruka sa
podacima nije zakljuCen ili zamenjen koriS¢enjem pismenog dokumenta. Pismeni
dokument, izdat u tim okolnostima, mora da sadrzi izjavu o tom zakljucku. Zamena
poruka sa podacima iz pismene dokumentacije nefe imati efekta na pravima ili
obavezama ukljucenih stranaka.

6. Ukoliko je jedna zakonska odredba obavezno primenljiva za ugovaranje robnog
prevoza, koji je evidentiran iz pismenog dokumenta, takva odredba treba biti primenljiva
za taj ugovor o robnom prevozu, koji je evidentiran iz jednog ili viSe poruka sa podacima,
iz ¢injeni¢nog razloga Sto je ugovor evidentiran iz takve poruke sa podacima ili poruka
umesto pismenog dokumenta.

POGLAVLJE VIII
ODGOVORNOST MEPUPOSREDNICKIH PONUPACA USLUGA

Clan 24
Kanal komunikacije

1. Kada ponudac¢ informativne usluge u drustvu pruzi uslugu koja se sastoji od prenosa u
saobracajnoj mrezi informacija od prijema usluge ili od ponude pristupa u saobracajnoj
mrezi, onda ponudac usluge nije odgovoran o prenesenoj informaciji, ukoliko:

1.1. ne inicira prenos;
1.2. ne bira prijemnik prenosa;
1.3. ne bira ili ne modifikuje informaciju uklju¢enu u prenosu.

2. Delatnosti prenosa pristupa u vezi sa stavom 1. ovog ¢lana, obuhvataju automatsko,
meduposredni¢ko 1 privremeno Cuvanje prenete informacije onoliko koliko ovo traje,
samo za izvrSenje prenosa u mrezu komunikacije, i pod uslovom da informacija nije
saCuvana za neki duzi period nego $to je razumno neophodno za prenos.

Clan 25
Zadrzavanje

1. Kada jedan ponudac usluga informativnog drustva ponudi jednu informaciju koja se
odnosi na prenos u jednu komunikativnu mrezu informacije za primaoca usluga, tada
ponudac¢ usluge nije odgovoran za automatsko, srednje i privremeno cuvanje te
informacije, ¢uvanje koje se obavlja da bi prenos informacija postao Sto efikasniji kod
ostalih primaoca usluge prema njihovom zahtevu, ukoliko:
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1.1. ponuda¢ ne modificira informaciju;
1.2. ponudac sprovodi uslove pristupa na informaciju;

1.3. ponuda¢ sprovodi pravila koja se nadovezuju sa osvezenjem informacija,
specifikovanim prema poznatim 1 Siroko upotrebljenim oblicima u industriji;

1.4. ponuda¢ ne bude umesan u zakonsku upotrebu tehnologije, Siroko poznat i
koris¢en u industriju, da bi dobio podatke o upotrebi informacije; i

1.5. ponuda¢ postupa odmah da bi otklonio ili sprecio pristup na informacije koje
je ocuvao, ¢im bude informisan da je informacija u pocetnom izvoru emitovanja
skinuta sa mreze ili je zabranjen pristup, ili je odredeni sud ili administrativni
autoritet nalozio ukidanje ili zabranu pristupa.

Clan 26
Gazdovanje

1. Kada ponuda¢ informatickog drustva ¢uva ponudenu informaciju od primaoca usluge,
on nije odgovoran za ¢uvanu informaciju na zahtev primaoca usluge, ukoliko:

1.1. ponudac usluge nije upoznat o aktivnosti ili nezakonitu informaciju, i $to se
tice zahtevu za Stetu nema saznanje ni za Cinjenice niti za okolnost koja bila
jasna informacija ili nezakonit aktivnost; ili

1.2. ponudac usluge, odmah kada bude upoznat o gore navedenom situacijom,

odmah postupa da bi otklonio ili sprecio pristup na tu informacije

Clan 27
Odgovornost za Stetu nastalu uklanjanjem ili nemoguénoScu pristupu
informacijama
1. Svako lice koja obavestava ponudioca usluga Informatickog drustva o aktivnostima ili
nelegalnim informacijama odgovorna je za Stete nastale uklanjanjem ili nemoguénoscu
pristupa informacijama, iz pod-stava 1.2. stava 1. ¢lana 26 ovog zakona kada:
1.1. on nije postupio sa iskrenim namerama; ili

1.2. on je imao koristi od delatnosti ponudioca usluga Informatickog drustva; ili

1.3. on je znao, ili je izgledalo da zna, da informacija ili aktivnost nije bila
zakonita.
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Clan 28
Izuzeée od opStih obaveza za monitorisanje

1. Pruzaoci usluga informacionog drustva, prilikom pruzanja usluga koje se ukljucuju u
¢lanovima ovog poglavlja, nemaju posebne obaveze nad nadgledanjem informacije koju
oni prenose ili je Cuvaju, niti imaju opSte obaveze da aktivno zatraze Cinjenice ili
okolnosti koje ukazuju nelegalne aktivnosti.

2. Pruzaoci usluga informativnog druStva ¢e brzo informisati javne vlasti na osnovu
zakonodavstva na snazi javne vlasti o pitanju navodne nezakonite aktivnosti ili
informacije date od strane korisnika njihovih usluga i da¢e svakom nadleznom organu na
osnovu zahteva, informaciju, koja omogucava identifikovanje primalaca njihovih usluga
sa kojima oni imaju sporazum o skladistenju.

3. Nista u ovom c¢lanu nece biti tumaceno kao posledica usluga informativnog drustva za
nadgledanje informacije koju oni prenose ili cuvaju ili koji aktivno zahtevaju Cinjenice ili

dodatnu informaciju koja dokazuje nezakonitu aktivnost u vezi sa aktivnostima opisanim
u ¢lanovima 24, 25,126 ovog Zakona.

POGLAVLJE IX
UGOVORI NA DALJINU

Clan 29
Definicija i delokrug

1. Ugovor na daljinu predstavlja ugovor u vezi roba ili usluga dospelih izmedu
snabdevaca 1 potroSaca po jednoj organizovanoj daljini prodaje ili Seme pruzanja usluge
koju vodi snabdevac, koji koristi sredstva komunikacije u daljini do trenutka kada je
ugovor zakljucen.
2. Komunikacija u daljini ukljucuje bilo koje sredstvo koje se koristi za zakljucenje
ugovora bez fizicke prisutnosti snabdevaca i potrosaca. Takvi primeri mogu biti, ali se ne
ogranicavaju na:

2.1. Stampane neadresirane i adresirane sadrzine;

2.2. standardna pisma;

2.3. reklamiranje u Stampi u obliku porudzbine;

2.4. katalog;

2.5. telefonske pozive intervencijom coveka;
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2.6. telefoniranje bez intervencije ¢oveka (maSina za automatsko pozivanje ili
audiotekst);

2.7. radio;
2.8. videofon (telefon sa ekranskim pogledom);

2.9. videotekst (mikrokompjuter 1 televizijski ekran) sa opipljivom tastaturom ili
ekranom;

2.10. elektronsku postu;
2.11.faksimil (faksi) masSine;

2.12. televiziju (telesop).

Clan 30
Izuzeéa

1. Ovaj zakon se ne primenjuje na ugovore:

1.1. zakljuCene sa sluzbama finansiranja ili osiguranja o kojima se primenjuje
marketing finansijskih usluga potroSaca u daljini;

1.2. zakljucene automatskim sredstvima prodaje ili automatskom komercijalnom
opremom;

1.3. zakljuCene sa ponudacima telekomunikacionih usluga putem koris¢enja
javnih telefona;

1.4. zakljucene za izgradnju i prodaju nepokretnine ili u vezi sa drugim pravima
na nepokretninu izuzev na kiriju;

1.5. zakljucene na licitaciji.

2. Zahtevi, koji se odnose na Clanove, 31, 32, 33 1 34 ovog zakona se ne primenjuju na:
2.1. ugovore o snabdevanju prehrambenim artiklima, pi¢em ili ostalom robot
svakodnevne potrosnje koje se obezbeduju u kuéi potrosaca, u njegovom
prebivalistu ili u njegovom radnom mestu od redovnih svakodnevnih snabdevaca;
2.2. ugovore o ponudi smestaja, transporta, snabdevanja hranom ili uslugama
posredovanja, koje preduzima snabdevac u saglasnosti sa ugovorom, iskljucivsi

delovanja u vanrednim situacijama, kada se snabdevac oslobada obaveze prema
potroSacu da vrati uplacenu vrednost.
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Clan 31
Prethodna informacija

1. U opravdanom vremenu pre zakljuCenja daljinskog ugovora, treba potrosacu pruziti
sledece informacije:

1.1. identitet snabdevaca i ukoliko ugovori zahtevaju avansnu isplatu i njegovu
adresu;

1.2. glavne karakteristike roba i usluga;

1.3. cenu roba 1 usluga ukljucujuéi i porez;
1.4. kostanje prevoza kada se to primenjuje;
1.5. aranziranja za isplatu, prevoz ili izvrSenje;
1.6. pravo na povlacenje;

1.7. kosStanje o koriS¢enju sredstava daljinske komunikacije, kada se raCunanje
vr$i drugacije od osnovne cene;

1.8. vreme u kojoj ponuda ili cena ostaju vazece;

1.9. kada postoje uslovi, minimum trajanja ugovora u sluaju ugovora za
snabdevanje proizvodima i uslugama, koje stalno treba izvrSavati ili u ponovljenoj
formi.

2. Gore navedenu informaciju, komercijalni cilj treba biti jasan, pruza se jasno i
sveobuhvatno, u skladu sa sredstvima koriS¢enim na distanci. Treba pazljivo poStovati
nacelo poverenja u trgovacke transakcije i nacela koja Stite one koji se nesposobni da
daju saglasnost, na osnovu zakonodavstva na snazi (na primer maloletnici).

3. U slucaju telefonske komunikacije posebno treba uciniti jasnim identitet snabdevaca I
komercijalnu svrhu poziva i to treba €initi na pocetku svih razgovora sa potrosacima.
Clan 32
Pismena potvrda informacije
1. Potrosac treba da dobije pismenu potvrdu ili sa nekim drugim odrzivim medijem ili na
koji ima pristup, za navedenu informaciju u ¢lanu 31 ovog Zakona. Ako ovu informaciju
nije dobio potrosac pre sklapanja ugovora, ustu treba ponuditi Sto brze tokom realizacije

ugovora i najkasnije u vreme urucivanja robe.

2. U svakom slucaju, treba pruziti sledece:
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2.1. pismenu informaciju o uslovima i procedurama izvrSenja prava na
povlacenje;

2.2. fizicku adresu mesta biznisa snabdevaca, kome potrosa¢ moze dostaviti
pojedinu zalbu;

2.3. informaciju o uslugama nakon prodaje i o garancijama koje postoje;

2.4. reSenje o poniStavanju ugovora tamo gde je trajanje nespecificirano ili
trajanje istice za jednu (1) godinu.

3. Te informacije nisu potrebne za usluge koje su izvrSene preko koriS¢enja sredstava
komunikacije na daljinu, gde je snabdevanje vrSeno samo u jednom slucaju i koje su
fakturisane od ponudaca usluge putem sredstava daljinske komunikacije. Potrosac treba u
svim slu¢ajevima da bude u stanju da dobije adresu mesta biznisa snabdevaca, kome
moze dostaviti bilo kakvu zalbu.

Clan 33
Pravo na odustajanje

1. Za ugovor na daljinu, potrosac treba da ima vreme od najmanje sedam (7) radnih dana
u kojoj on moze da odustaje od ugovora.

2. Jedina obaveza za potrosaca radi ostvarivanja prava na odustajanje je direktan troSak
za vracanja robe.

3. Vreme za ostvarivanje tog prava treba da pocne:

3.1. u slucaju roba, od dana prijema od potrosSaca gde je obaveza u vezi pismene
potvrde o informisanju ispunjena;

3.2. u slucaju usluga, od dana zakljuc¢enja ugovora ili od dana u kome su obaveze
u vezi pismene potvrde o informaciji ispunjene ukoliko su one ispunjene nakon
zakljucenja ugovora, pod uslovom da ovo vreme ne prode tri (3) meseca u odnosu

na ubuduce

4. Ukoliko snabdevac nije uspeo ispuniti obaveze u vezi pismene potvrde o informisanju,
vreme za ispunjavanje tih obaveza bice tri (3) meseca. To vreme treba da pocne:

4.1. u slucaju roba, od dana prijema od potrosaca;
4.2. u slucaju usluga, od dana zakljucenja ugovora.

5. Ukoliko je obaveza pismene potvrde o informisanju ispunjena u toku od tri (3) meseca,
vreme sedam (7) dana prema stavu 1. ovog ¢lana ¢e poceti od tog trenutka.
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6. Ukoliko se potrosa¢ posluzi svojim pravom na odustajanje, snabdevac treba da bude
obavezan za naknadu isplac¢enih iznosa od potrosaca i potrosa¢ nema potrebe da isplati
nesto za ovo. Jedinu isplatu koju treba da vrsi potrosac jeste troSak prouzrokovan za
vrac¢anje robe. Takvu naknadu treba vr$iti ne kasnije od trideset (30) dana.

7. Samo u slucaju kada se stranke drugacije saglase, potroSac¢ se ne moze posluziti svojim
pravom na odustajanje u vezi sa slede¢im ugovorima:

7.1. o pruzanju usluge, ukoliko je vrSenje usluge pocelo po sporazumu sa
potrosacem pre zavrSetka sedam (7) radnih dana u skladu sa stavom 1. ovog
Clana;

7.2. o snabdevanju proizvedenom robom, bazirano na specifikacije potrosaca ili
koja je jasno personalizirana ili koja zbog prirode koju ima zbog kvarljivosti ili
kojoj

rok istekne brzo;

7.3. o pruzanju snimanja tona, video ili kompjuterskog programa, koji su otvoreni
od strane potrosaca;

7.4. o snabdevanju svakodnevnim, periodi¢nim novinama i ¢asopisima;
7.5. o igrama i uslugama lutrije.

8. Ukoliko je cena robe ili usluga potpuno ili delimi¢no pokrivena kreditom izdatim od
potrosaca, ili ukoliko je cena potpuno ili delimi¢no pokrivena kreditom izdatim za
potroSaca od treCe stranke, na osnovu sporazuma izmedu trece stranke i snabdevaca,
sporazum o kreditu treba da se ponisti bez nekog kaznjavanja, ukoliko potrosa¢ uziva
pravo na odustajanje od ugovora.

Clan 34
IzvrSenje

1. Samo u slucajevima kada se stranke saglase drugacije, snabdeval treba izvrsiti
porudzbinu u toku od trideset (30) dana od tekuceg dana u kome je potrosa¢ podneo
porudzbinu kod snabdevaca.

2. Kada snabdevac ne ispuni svoj deo ugovora sa obrazlozenjem da narucena roba iili
usluge nisu na raspolaganju, potrosac¢ treba da se informiSe o ovo situaciji i treba da mu
se odmabh vrati placeni iznos 1 to najkasnije trideset (30) dana.

3. Snabdeva¢ mozZe da pruZi potroSacu robe i usluge istog kvaliteta i cene pod uslovom da
je ova mogucnost pruzena pre zakljuenja ugovora ili kada je ugovor zaklju¢en. Trosak
za vracanje robe u tekuc¢em uzivanju prava na odustajanje, treba u svakom slucaju da se
pokrije od snabdevaca i potrosa¢ treba da se upozna o tome. U takvim slucajevima
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snabdevanje robom ne moze se oduzeti, jer ¢ini prodaju po inerciji zasnovanu u ¢lanu 36
ovog zakona.

Clan 35
PoniStavanje pla¢anja sa karticom u slu¢aju prevare

1. Potrosac¢ ima pravo:

1.1. da trazi ponistenje kartice, kada se vrsi prevara na kartici njegovog placanja
karticom u vezi sa daljinskim ugovorima prema ovom Zakonu,

1.2. u slucaju prevare, da mu se rekompenzira placeni iznos ili da mu se vrati
isplata.
Clan 36

Inercijalna prodaja

1. Zaustavljeno je snabdevanje robom i uslugama za potrosaca, ako one nisu prethodno
porucene od potrosaca, u slucaju kada takvo snabdevanje zahteva placanje;

2. Od potroSaca nece se nista traZiti za sluajeve ne zahtevanog snabdevanja. Odsustvo

odgovora za ove sluCajeve ne smatra se prihvacanje.

Clan 37
Prethodnu saglasnost potrosaca za koriS¢enje pojedinih sredstava za komunikaciju
sa distance

1. Potrosac treba da daje prethodnu saglasnost da snabdevac koristi:

1.1. automatski sistem pozivanja bez intervencije Covecije ruke-automatsku
masinu pozivanja;

1.2. faksimil-faksi masina.
2. Ostala sredstva daljinske komunikacije, koja dozvoljavaju individualnu komunikaciju,
mogu se koristiti samo kada nema jasne primedbe od potrosaca.
Clan 38

Pravna ili administrativna korekcija

1. Radi osiguravanja da je ovaj Zakon u primeni kako treba, mogu se preduzeti radnje po
vazecem Zakonu pri sudovima ili nadleznim administrativnim organima, kao $to su:
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1.1. javni organi ili njihovi predstavnici;
1.2. potrosacke organizacije;
1.3. profesionalne organizacije.
Clan 39
Obavezna primena
Potrosa¢ moze da ne odustane od prava koja mu se daju ovim zakonom. PotroSac¢ ne gubi

zastitu koja mu se daje prema zakonu izabranim iz spoljne jurisdikcije kao Zakon
primenjiv u ugovoru.

POGLAVLJE X
ELEKTRONSKO FAKTURISANJE

Clan 40
Trazeni detalji o fakturama

1. Za fakturisanje u elektronskoj trgovini traze se:
1.1. datum izdavanja;

1.2. tekuéi broj, zasnovan na jednom ili viSe tekucih brojeva, koji identifikuju
fakture;

1.3. identifikacioni broj PDV-a po kome poreski obveznik snabdeva robom ili
uslugama;

1.4. puno ime i adresa poreskog obveznika i njegovog potrosaca;

1.5. koli¢inu, cenu i prirodu roba snabdevanja i njihovo rasprostiranje i prirodu
pruzenih usluga;

1.6. datum kojeg je izvrSeno snabdevanje robom ili uslugama, ili datum kada je
izvrSena uplata u ziro-racun, tako da se moze utvrditi i razlikovati od datuma

izdavanja racuna;

1.7. porez na vrednost ili izuzece, jedinica cene koja se izuzima od poreza i
pojedino sniZenje cene ili naknada, ukoliko nisu ukljucene u jedinici cene;

1.8. stepen primenjenog PDV-a;
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1.9. iznos PDV-a koji treba da se plati.
2. Ne trazi se potpisivanje racuna.

3. Iznos koji se javlja na raCun, moZe se izraziti u bilo kojoj valuti, pod uslovom da se
iznos poreza koji treba da se uplati izrazi u Evro.

Clan 41
Racuni na hartiji ili putem elektronskih sredstava

1. Racuni se mogu dostaviti bilo u obliku hartije ili, ukoliko potrosa¢ pristaje, mogu se
dostaviti 1 elektronski. Racuni dostavljeni putem elektronskih sredstava treba da budu
prihvatljivi na Kosovu, pod uslovom da se garantuje utvrdivanje porekla i integritet
sadrzaja:

1.1. sredstvima unapredenog elektronskog potpisivanja;

1.2. sredstvima unapredenog elektronskog potpisivanja bazirano na
kvalifikovanom utvrdivanju i zasnovano od opreme obezbedenja potpisivanja; ili

1.3. sredstvima elektronske razmene podataka (EDI) gde se sporazum o razmeni
pruza za koriS¢enje procedura koje garantuju utvrdivanje porekla i celovitost
podataka.

1.4. putem drugih elektronskih sredstava, usvojenih od Ministarstva putem ovog
podakonskog akta.

2. Racuni se mogu dostaviti putem ostalih elektronskih sredstava, pod uslovom
odredenog prijema od zainteresovanja klijenta.

3. Kada su grupe pojedinih racuna, dostavljene preko elektronskih sredstava, uklju¢ene
kod istog primaoca, detalji, koji su zajednicki za posebne racune, mogu se navesti samo
jedan put, ukoliko su sve informacije prihvatljive za svaki racun.

Clan 42
Cuvanje racuna
1. Svaki poreski obveznik treba da osigura kopije rauna izdatih od njega 1 sve raune
koje je on primio Cuvati ih po Poreskom kodu Kosova onako kako je usvojeno od

Ministarstva za privredu i finansije.

2. Poreski obveznik moze odlucivati o mestu ¢uvanja, pod uslovom da on ucini da ¢uvani
racuni ili informacija budu dostupni za nadlezne organe bilo kada oni to zahtevali.
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3. Istinitost porekla i1 celovitost sadrzaja racuna, takode 1 njihova citljivost, treba da se
garantuju tokom celog vremena dok se one ¢uvaju. Da bi se osiguralo da su ovi uslovi
popunjeni, racuni se mogu ¢uvati u njihovoj originalnoj formi u kojoj su one dostavljene
bilo elektronski ili u obliku hartije. Kada se racuni ¢uvaju elektronskim sredstvima, treba
takode Cuvati 1 podatke koji garantuju istinitost porekla i1 celovitost sadrzaja.

4. Ministarstvo za privredu 1 finansije treba da utvrdi vreme za koje poreski obveznici
treba da Cuvaju raCune u vezi roba i ograni¢enih usluga na njihovoj teritoriji i primljene
racune od lica koji uplate porez, smesStenih na Kosovu.

5. Pod prenosom 1 ¢uvanjem racuna «elektronskim sredstvimay» se podrazumeva prenos
ili stavljanje na raspolaganju primaocu i ¢uvanje, koriste¢i elektronsku opremu za obradu

(ukljucuju¢i  digitalno kompresiranje) 1 cuvanje podataka upotrebom Zica,
radiopredajnika, opticke tehnologije ili drugih elektromagnetskih sredstava.

POGLAVLJE XI

Elektronska plaéanja
Clan 43
Sprovodenje elektronskih pla¢anja

1.0vaj Zakon se sprovodi za elektronska plac¢anja i postavljanje uslova, koji ¢e se
ispuniti, ukoliko se novi nacini elektronskog plac¢anja razvijaju u korist svih ekonomskih
partnera i koji daju:

1.1. za potrosace, sigurnost i komoditet;

1.2. za trgovce i1 izdavaoce, veéu sigurnost i produktivnost;

1.3. za razvoj industrije na Kosovu.

2. Nacela pravih praksi trebaju se posmatrati od strane onih koji ukljucuju u funkciji
sisteme placanja karticom ili koji omoguc¢avaju koris¢enje.

3. Tehnoloski razvoj elektronskih sredstava plac¢anja treba da ima u obzir njihovu
evropsku dimenziju: takva sredstva treba da imaju Siru medudelatnost §to je moguce vise
radi izbegavanja izolovanih sistema a time i1 podelu trzista.

4. Ovaj Zakon se nece sprovesti kod:

4.1. kartica koje nemaju ekvivalentnu monetarnu vrednost;
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4.2. kartice koje se izdaju od specifi¢ne kompanije, ako je ta kompanija jedina
gde se te kartice ili vrednosti mogu koristiti.

Clan 44
Ugovori

1. Ugovori, zaklju¢eni od strane izdavaoca ili njegovih agenata sa trgovcima i
potro$acima, treba da budu u pismenoj formi i treba da rezultiraju u prethodnoj aplikaciji.
Oni trebaju detaljno postaviti opste i1 specificne uslove sporazuma.

2. Ugovore treba izraditi na sluzbenim jezicima Republike Kosovo.

3. Cene treba definisati transparentno, uzimaju¢i u obzir troSkove i1 opasnosti, ali
neogranicavaju¢i konkurenciju.

4. Sve uslove, ukoliko su u skladu sa zakonom u primeni, treba slobodno negocirati i
jasno ih izrazavati u ugovoru.

5. Specificne uslove o okoncanju ugovora treba izjaviti i stranke treba da se obaveste pre
zakljucenja tog ugovora.

Clan 45
Medusobna operativnost

Medusobna operativnost treba da bude puna i izvrSena tako da se trgovci 1 potroSaci
mogu pripojiti mrezi (mrezama) ili da ugovaraju sa izdavaocem (izdavaocima) o
njihovom izboru, kako bi bili u stanju da sve tacke budu u stanju da obrade njihove
kartice.

Clan 46
Oprema

1. Tacke elektronske prodaje treba da registruju, kontroliSu i prenesu isplate i da se
integriSu u terminalima prodajnih tacaka.

2. Trgovci imaju moguénost da odlucuju da li zele jedan terminal, ili nekoliko terminala
za kartice raznih vrsta.

3. Trgoveci treba da budu slobodni da izaberu koji terminal prodajne tacke ¢e postaviti.
Oni treba da imaju slobodu da uzmu pod zakup ili da kupe takvu opremu, pod uslovom
samo da bude atestirana, kako bi zadovoljila zahteve o sistemima prodaje na veliko i da
ista se moze iskori§¢avati na osnovu medusobne operativnosti.
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Clan 47
Zastita podataka i bezbednost

1. Elektronska pla¢anja u vremenu isplate mogu biti nepovratna. Porudzbina postavljena
elektronskim sredstvima treba da bude neopoziva i ne moze biti sa nalogom ponistenja.

2. Prenesena informacija u vremenu kada se vrsi isplata za odgovarajucu banku trgovca i
kasnije za izdavaoca, ne treba ni na koji nacin da utie na zastitu privatne tajnosti. Treba
da bude striktno ograni¢ena u tome $to je podnoSeno u ¢ekovima ili transferima.

3. Bilo koji problem, koji se odnosi na zastitu informacije ili bezbednosti, treba otvoreno
da se ucini poznatim i da se razjasni u bilo kojoj fazi ugovora izmedu stranaka.

4. Ugovori ne treba da ograniavaju slobodu trgovca da bi postupio ili slobodu
konkurencije.

Clan 48
Pravilan pristup sistemu

1. Bez obzira na njihovu privrednu veli¢inu, svim preduze¢ima treba da se dozvoli
pravilan pristup u sistemu elektronskog placanja. Trgovcu se moze odbiti pristup samo u
slu¢ajevima predvidenim zakonodavstvom na snazi.

2. Ne treba da ima neopravdane razlike u placanju u vezi sa transakcijama unitar
Kosova, a takode i za placanje za iste usluge u vezi sa medunarodnim transakcijama sa
ostalim zemljama, a posebno sa blizim regionom.

Clan 49
Odnosi izmedu trasanta i trgovaca

1. Radi davanja podstrekivanja uzajamnom pristupu izmedu raznih sistema sa karticama,
ugovori izmedu trasanata kartica i trgovaca ne treba da sadrze pojedino izuzeée
trgovackog dela, koji zahteva da trgovac deluje samo sistemom kojim je on ugovorio u
sporazumu.

2. Ugovori sa trgovcima treba da dozvole efektivnu konkurenciju izmedu raznih

trasanata. Odredbe obavezno treba da se ogranice striktno u tehnickim zahtevima, da bi
obezbedile da sistem funkcioniSe kako treba.
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Clan 50
Odnosi izmedu trasanata i potrosSaca

U ugovoru kojeg ga potpisu, vlasnici kartica treba da preduzmu sve potrebne prethodne
mere da bi garantovali bezbednost izdate kartice i da se upoznaju posebnim uslovima
(gubicima ili kradama).

Clan 51
Odnosi izmedu trgovaca i potrosaca

Trgovci treba da prikazu potpuno vidljivo znakove kompanija kojima su se pripojili; oni
¢e se obavezati da primaju te kartice.

POGLAVLJE XII
ELEKTRONSKI POTPISI

Clan 52
Ravnopravan tretman tehnologija potpisivanja

Nista u ovom zakonu, izuzev Clana 54, ne€e se primeniti na nacin koji bi iskljucio,
ogranicio ili stavio van snage zakonske efekte bilo koje metode o stvaranju elektronskog
potpisa, koji ispunjava zahteve iznete u Clanu 55, stav 1. ovog zakona ili koji inace
ispunjava zahteve zakonodavstva na snazi.

Clan53
Sporazumno odstupanje

Odredbe u ovom poglavlju Zakona mogu se iskljuciti ili njihov uticaj se moze izmeniti

sporazumom, izuzev u slucajevima kada taj sporazum ne vazi ili nije na snagu pod
primenljivim zakonom.

POGLAVLJE XIII
UPOTREBA POTPISA

Clan54
UsaglaSenost sa zahtevima o potpisivanju
1. Elektronski potpis se smatra poverljivim sa ciljem ispunjavanja zahteva upucenih u

¢lanu 6 ovog zakona, ako su:
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1.1. ispunjeni zahtevi za unapredeno elektronsko potpisivanje;
1.2. osnovano na kvalifikovani certifikat;
1.3. stvoreno sa opremom za stvaranja bezbednog potpisa.

2. Jedan elektronski potpis se ne smatra da bude sa nedovoljnom poverljivoS¢u samo na
osnovu toga da:

2.1. nije osnovan na kvalifikovani certifikat; ili

2.2. ne osniva se na kvalifikovani certifikat izdat od akreditovanog ponudioca
usluga certifikovanja, ili

2.3. stvoren je sa opremom za stvaranje bezbednog potpisa.
3. Samo ako je elektronski potpis u obliku unapredenog elektronskog potpisa, koji je
osnovan na kvalifikovanom certifikatu i koji je stvoren opremom za stvaranje bezbednog
potpisa, za sve svrhe i ciljeve ovog Zakona, smatrace se da je potpis od strane potpisnika.

4. Stav 1. ovog ¢lana ne ograni¢ava mogucnosti bilo kojeg lica;

4.1. da bi se na neki drugi nacin stvorilo, u svrhu ispunjavanja upucenih zahteva
pod ¢lanom 6 ovog zakona, pouzdanosti jednog elektronskog potpisa; ili

4.2. da obezbede ¢injenice o nepouzdanosti jednog elektronskog potpisa.
Clans5
Primenjivost
1. Ministar moze utvrditi podzakonskim aktom koji elektronski potpis ispunjava odredbe
Clana 54, stav 2. ovog zakona i moze stvoriti pravila koja mogu dati puni uticaj

prihvatanja i1 koriS¢enja elektronskih potpisa.

2. Bilo koje utvrdivanje izvrSeno u stavu 1. ovog ¢lana treba da bude u saglasnosti sa
prihva¢enim medunarodnim standardima.

3. U ovom ¢lanu nista ne uti¢e na delovanje propisa Medunarodnog privatnog prava.
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Clan 56
Radnje potpisnika

1. Kada se podaci stvorenog potpisa mogu upotrebiti za stvaranje jednog potpisa, koji
ima zakonski efekat, svaki potpisnik:

1.1. obavlja opravdano staranje radi izbegavanja neovlas¢ene upotrebe podataka
njegovog stvorenog potpisa;

1.2 bez nekog neopravdanog zakasnjenja koristi sredstva koja su stavljena na
raspolaganju od ponudaca certifikatskih usluga, shodno ¢lanu 57 ovog Zakona, ili
inace opravdano nastoji da upozna svako lice, u kome se s opravdanjem ocekuje
od potpisnika da podrzi ili pruzi usluge za podrzavanje elektronskog potpisa,
ukoliko:

1.2.1. potpisnik ima znanja da su podaci stvorenog potpisa
kompromitovani; ili

1.2.2. poznate okolnosti za potpisnika predstavljaju substancijalnu
opasnost da su podaci stvorenog potpisa mogli biti kompromitovani.

1.3. kada se certifikat upotrebljava radi podrske elektronskog potpisa, obavlja
opravdano staranje za obezbedenje preciznosti i kompletnosti svih prezentiranja
materijala, izvrSenih od potpisnika, koja su relevantna za certifikat tokom ¢itavog
njegovog postojanja ili koja ¢e se dalje ukljuciti u certifikat.

2. Zbog njegovih/njenih promasaja za ispunjenje zahteva u stavu 1, potpisnik ¢e snositi
zakonske posledice.

Clan57
Radnje pruzaoca certifikatskih usluga

1. Kada pruzalac certifikatskih usluga pruzi usluge radi podrzavanja elektronskog
potpisa,
koji se moze koristiti o zakonskim efektima kao potpis, taj pruzilac certifikatskih usluga:

1.1. radi¢e po prezentacijama izvrSenih od njega doticnim njegovoj politici i
praksi;

1.2. obavi¢e opravdano staranje, obezbedujuéi preciznost i kompletnost shih
prezentiranja materijala izvrSenih od njega, a koje su relevantne za certifikat u

toku celog njegovog postojanja ili za ono $to je obuhvacéeno u certifikatu;

1.3. pruza razuman nacin koji omogucuje poverljivoj strani, na osnovu certifikata
da utvrdi:
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1.3.1. identitet pruzioca certifikatskih usluga;

1.3.2. da je potpisnik, identifikovan u certifikatu, kontrolisao podatke
stvorenog potpisa u vremenu kada je izdat certifikat;

1.3.3. da su podaci stvorenog potpisa vazni u ili pre vremena kada je izdat
certifikat

1.4. pruza razumne nacine kako bi omogucio pouzdanoj strani da odredi od
certifikata, kada je relevantno ili na neki drugi nacin:

1.4.1. koris¢enu metodu za identifikovanje potpisaoca;

1.4.2. svako ogranicenje u vezi sa ciljem ili vredno$¢u za koju podaci za
kreiranje potpisa ili certifikat moZze da se koristi;

1.4.3. da su podaci za kreiranje potpisa vazeci i da nisu kompromitovani;

1.4.4. svako ogranicenje za delokrug ili prostiranje odredene odgovornosti
od strane ponudioca usluga certifikovanja;

1.4.5. da li ima sredstva za potpisnika da se obavesti u skladu sa
podstavom 1.2. stava 1. ¢lana 56 ovog zakona;

1.4.6. da li je ponudena odgovarajuca usluga opoziva;
1.5. pruza nacin da upozori potpisnika u skladu sa podstavom 1.2. stava 1. ¢lana
56 ovog zakona, tu gde su pruzene usluge podstava 1.4.5. ovog ¢lana i osigurava
da bude na raspolaganju odgovaraju¢a usluga opoziva tu gde su ponudene usluge

stava 1.4.6. ovog Clana;

1.6. koristi sisteme, postupke i pouzdane ljudske resurse tokom obavljanja svojih
usluga.

2. Ponudioc usluga certifikovanja snosi pravne posledice za svoje neuspehe u
ispunjavanju zahteva stava 1. ovog ¢lana.

3. Ponudioc usluga certifikovanja, koji izdaje kvalifikovane certifikate Ce:
3.1. demonstrirati neophodnu pouzdanost za pruzanje usluga certifikovanja;

3.2. obezbediti funkcionisanje brzog i sigurnog direktorija i uslugu brzog i
sigurnog opoziva.

3.3. osigurati da se datum i vreme kada se izda ili opozove jedan certifikat tacno
odrede;
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3.4. potvrduje, odgredenim sredstvima na osnovu zakona na snazi, identitet i,
ukoliko je sprovodljivo, svaki specifi¢ni atribut osobe kojoj je izdat kvalifikovani
certifikat;

3.5. zaposljava osoblje koje ima profesionalno iskustvo i1 odgovarajuce znanje za
pruzene usluge, posebno nadleznost na upravljackom nivou, posebno znanje iz
tehnologije elektronskog potpisivanja 1 koje poznaje odgovaraju¢e procedure
bezbednosti; osoblje isto tako treba da sprovede administrativne i upravljacke
procedure koje su odgovarajuce i korespondiraju sa prihva¢enim standardima.

3.6. koristi pouzdane sisteme i1 proizvode koji su zaSti¢eni od modifikovanja 1
garantuju tehnicku 1 kriptografsku sigurnost podrzanog procesa;

3.7. preuzima mere protiv falsifikovanja certifikata i u slu¢ajevima kada ponudac
usluga certifikovanja proizvodi podatke za stvaranje potpisa, garantovace
skrivenost tokom procesa proizvodnje podataka;

3.8. odrzava dovoljne finansijske izvore kako bi funkcionisalo u skladu sa
zahtevima predstavljenim u odgovarajutom evropskom zakonodavstvom za
elektronski potpis, posebno da bi odrzao rizik odgovornosti za Stete, na primer, u
dobijanju odgovarajuce bezbednosti;

3.9. registruje sve vazne informacije u vezi sa kvalifikovanim certifikatom za
odgovaraju¢i vremenski period, posebno u cilju pruzanja dokaza certifikata za
pravni postupak. Takva registracija se moze obaviti elektronskim putem;

3.10. nece cuvati ili kopirati podatke za stvaranje potpisa one osobe kojoj je
ponudioc usluga certifikovanja dao usluge upravljanja kljuca;

3.11. pre uvoda u ugovorne odnose sa jednom osobom koja zahteva certifikat
kako bi podrzala svoj elektronski potpis, treba obavestiti tu osobu o roku vazenja,
o tacnim uslovima koriS¢enja certifikata, obuhvataju¢i svako ogranicenje za
njegovo koris¢enje, postojanje Seme dobrovoljnog akreditovanja i procedure za
zalbe 1 reSavanje nesporazuma. Takva informacija, koja se moZe transmetovati
elektronskim putem, treba da bude u pisanom obliku i na lako razumljivom
jeziku. Relevantni delovi ove informacije, treba isto tako da budu na raspolaganju
zajedno sa zahtevom kod trece strane koja se oslanja na certifikat;

3.12. koristi pouzdane sisteme za ¢uvanje certifikata u potvrdnom obliku, tako da
samo ovlaséena lica mogu da imaju pristupa i da izvrSe promene, informacija se
moze proveriti za autenti¢nost, ispravka certifikata se moze obaviti javnim putem
sa ciljem da se dobije odobrenje od drzaoca certifikata, i svaka tehnicka promena
koja kompromituje da ovi zahtevi bezbednosti budu vidljivi za operatera.
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Clan 58
Poverljiva lista

1. Ministarstvo ¢e odrzavati registar pruzaoca usluga certifikovanja osnovan na Kosovu.
2. Registar iz stava 1. ovog c¢lana, treba da bude na raspolaganju za sve kao i1 za
automatske Citaoce koji se oslanjaju na standarde koje koristi Evropska Unija i treba da
bude poverljiv, azuriran i bezbedan.

3. Ponudioc usluga certifikovanja moze zatraziti da se registruje na ovoj listi ako on/ona
ispunjava zahteve iz ¢lana 57 ovog zakona i ako je osnovan naKosovu i ako na kraju
preda sve informacije koje su vazne za Ministarstvo.

4. Ponudioc usluga certifikovanja ¢e odmah obavestiti Ministarstvo o promenama u

vaznim informacijama, obuhvataju¢i i prekid usluga ili nemoguénost da se slozi sa
svakim zahtevom ¢lana 57 ovog zakona.

Clan 59
Nadzorni organ

1. Ministarstvo moze da ovlasti jedno javno ili privatno telo, da odrzavaju registar 1 da
predvode nadzorni organ.

2. U kontekstu nadzora ponudioca usluga certifikovanja osnovanog na Kosovu,
Ministarstvo moze da odredi pitanja koja se odnose na:

2.1. ovlaS¢enja i funkcije nadzornog organa;

2.2. svako drugo pitanje koje ¢e biti neophodno ili pozeljno u vezi sa nadzornim

organom, koje se moze pojaviti u Ministarstvu.

Clan 60
Pouzdanost

1. U svrhu pod-stava 1.6. stava 1. ¢lana 57 ovog zakona, bilo o utvrdivanju ili do koje
mere, sistemi, procedure i ljudski resursi koris¢eni od pruzioca certifikatskih usluga su
pouzdane, staranje se moze posvetiti slede¢im ¢iniocima:

1.1. finansijskim 1 ljudskim resursima, ukljucujuci postojanje imovine;

1.2. kvalitetu hardver i softver-sistema;

1.3. procedurama za obradu certifikata 1 aplikacija certifikata, kao i vodenju
podataka;
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1.4. raspolozivosti informacijama za potpisnike identifikovane u certifikatima i za
potencijalne pouzdane stranke;

1.5. ispravnosti i rasprostranjenosti revizije od samostalnog organa;
1.6. postojanosti izjava Ministarstva, jednog akreditovanog organa ili pruZioca
certifikatskih usluga u vezi uskladenosti ili postojanosti gore navedenih podataka;
ili
1.7. svakom drugom relevantnom faktoru.

Clan 61

Radnje pouzdane stranke

1. Nezavisno od reSenja odredena na stavu 3. ¢lana 12 ovog zakona, pouzdana strana
snosice zakonske posledice:

1.1. o preduzimanju opravdanih koraka za utvrdivanje pouzdanosti elektronskog
potpisa; ili

1.2. kada elektronski potpis se zasniva na certifikat, radi preduzimanja opravdanih
koraka:

1.2.1. za utvrdivanje vaznosti, suspenziju ili opozivanje certifikata; i
1.2.2. za primenu svakog ograniCenja u vezi certifikata.
Clan 62
Priznavanje stranih certifikata i elektronskih potpisa

1. Prilikom utvrdivanja ukoliko, ili do koje mere certifikat ili elektronski potpis je pravno
pravosnazan, nece se uzeti u obzir:

1.1. mesto, gde je certifikat izdat ili je nastao elektronski potpis ili je upotrebljen;
ili

1.2. mesto biznisa izdavaoca ili potpisnika.

2. Certifikat, izdat izvan Kosova, imace isti pravni efekat na Kosovu, kao certifikat izdat
na Kosovu, ukoliko pruzi ravnopravan stabilan nivo pouzdanosti.
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3. Elektronski potpis, nastao ili upotrebljen van Kosova, imace istu zakonsku snagu na
Kosovu, kao elektronski potpis nastao ili koriS¢en na Kosovu, ukoliko on pruzi
ravnopravan stabilan nivo pouzdanosti.

4. Prilikom utvrdivanja da li certifikat ili elektronski potpis pruzi ravnopravan stabilan
nivo pouzdanosti o svrhama stava 2. ili 3. ovog c¢lana uzece se u obzir poznati
medunarodni standardi i bilo koji drugi relevantni faktori.

5. Certifikati izdati od stranih ponudioca usluga certifikata su jednaki sa certifikatima
izdatim od ponudioca usluga certifikata na Kosovu, ako je ponudioc usluga stranih
certifikata:

5.1. Akreditovan u zemlji ¢lanici Evropske Unije; ili

5.2. Ako su njihovi certifikati garantovani od strane ponudioca usluga certifikata
osnovanog u Evropskoj Uniji.

6. Kada izuzev stava 2., 3. i 4. ovog ¢lana stranke se medusobno sloze, da upotrebe
odredene vrste elektronskih potpisa ili certifikata, taj sporazum ¢e se priznati kao
adekvatan o ciljevima priznavanja van granica, samo ukoliko taj sporazum ne bude
vaze(i ili efektivan po zakonodavstvu na snazi.

POGLAVLJE XIV
ZASTITA INFORMATIVNOG SISTEMA INFORMATICKOG DRUSTVA

Clan 63
Informativni sistemi informatickog drustva

Cilj ovog Dela zakona je poboljSati saradnju izmedu zakonskih organa i drugih nadleznih
organa, ukljucujuc¢i policiju 1 specializovane sluzbe za primenu zakona Kosova, preko
uskladivanja odredaba Krivi¢nog zakona Kosova u zoni napada protiv informati¢nih
sistema 1 transfera podataka.

Clan 64
Nezakonit pristup informacionim sistemima

1. Pristup namerno, bezpravno, u jednom delu ili u ¢itavom informacionom sistemu se
smatra kao krivi¢no delo, kada se isti vrsi:

1.1. protiv bilo kojeg dela informacionog sistema, koji se podvrgne specifiénim
merama zastite;
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1.2. u cilju prouzrokovanja Stete fizickom ili pravnom licu;

1.3. u cilju ekonomske koristi.
2. Odredbe stava 1. ovog ¢lana posebno se primenjuju o prisluskivanju podataka.
3. Bezpravno namerne radnje, kao u nastavku, smatrace se kao krivi¢no delo:

3.1. zapreka ili ozbiljan prekid funkcionisanja informacionog sistema upadajuci,
prenose¢i, oStecujuéi, briSuc¢i, kvareéi, izmenjujuci, kucajuéi ili tumaceci
nepristupne kompjuterske podatke;

3.2. brisanje, kvar, izmena, kucanje ili tumacenje nepristupacnih kompjuterskih
podataka u informacionom sistemu, kada se to ucini radi prouzrokovanja tete
fizickom ili pravnom licu.

4. Kada se izvrsi krivicno delo iz stava 1., 2. i 3. ovog Clana, izvrSioc se kaznjava od
jedan (1) do pet (5) godina zatvora.

5. Sluzbeno lice je odgovoran za pocinjeno krivicnog dela predvideno u stavovima 1., 2. 1
3. ovog Clana i kaznjava se prema ovom Zakonu

Clan 65
Podstrekivanje, pomaganje, podsticanje i pokuSaj

Namerno podstrekivanje radi pomaganja ili podsticanja povrede koja se odnosi na ¢lan 64
ovog zakona je kaznjivo.

Clan 66
Otezavajuce okolnosti

1. Krivi¢no delo iz stava 1.,2. 1 3. ¢lana 64 ovog zakona kaznjavaju se ne manje od pet (5)
godina zatvor, kada se one izvrSavaju pod ovim okolnostima:

1.1 Krivi¢no delo je uéinjeno u okviru jedne kriminalne organizacije, kao s§to se
definiSe u dokumentu “Zajednic¢ka akcija Evropske Unije 98/733/JHA od 21.
decembra 1998, koja smatra kao krivicno delo ucescée u kriminalnoj organizaciji u
drzavama clanice Evropske Unije, izuzev visine kazne koja se ovde referise;

1.2. Krivicno delao je prouzrokovalo ili je rezultiralo znatnom privrednom

neposrednom ili indirektnim gubitkom, fizickom oStecenju fizickog lica ili
znatnom oStecenju u delu kritiéne infrastrukture Kosova;
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1.3. Krivi¢no delo je rezultiralo na znatne prihode.

2. Krivi¢na dela koje se referiSu u stavovima 1.,2. 1 3. ¢lana 64 ovog zakona kaznjavaju
se vecom zatvorskom kaznom nego $to je to predvideno u stavu 4. ¢lana 64 ovog zakona,
kada prekrSioc je kaznjen, za takve povrede, sa pravosnaznom presudom od Evropskog
suda pravde.

Clan 67
Razmena informacija
U svrhu razmene informacija u vezi sa povredama koje se odnose na ¢lan 64 1 66 ovog

zakona 1 shodno primenjivom zakonodavstvu na snazi osnovace se tacka kontakta kao $to
je predvideno u Zakona o sprecavanju i borbi protiv Kibernetickog zlo€ina.

POGLAVLJE XV
KRAJNJE ODREDBE

Clan 68
Opsta nacela

Pitanja koja nisu izri€ito uredena ovim zakonom, ureduju se u skladu sa opStim nacelima
na kojima je zasnovan ovaj zakon.
Clan 69
IzvrSavanje zakona
Za sprovodenje ovog Zakona, Ministarstvo 1 Autoritet, u roku od dvanaest (12) meseci
donose podzakonske akte utvrdene ovim Zakonom.
Clan 70

PoniStenje i zamena

Ovaj zakon poniStava 1 zamenjuje Zakon br.2005/02-L23 o uslugama Informati¢kog
DrusStva.
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Clan 71
Stupanje na snagu

Ovaj zakon stupa na snagu petnaest (15) dana posle objavljivanja u Sluzbenom listu
Republike Kosova.

Zakon br.04/7-094
15. marta 2012

Predsednik Skupstine Republike Kosova

Jakup KRASNIQI
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